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CATEGORIA 3

PROSPECCAO DE RECONHECIMENTO FACIAL PARA REDUGCAO DE

FRAUDES NA VALIDAGAO DE BILHETES ESPECIAIS

INTRODUCAO

Atualmente, com o advento de recursos computacionais cada vez mais potentes e sua
utilizacdo mais robusta em diversos setores, uma das areas que vem se beneficiando é
o seguimento de seguranca, por meio de utilizacdo de visdo computacional para
deteccdo de fraudes e crimes, com sistemas de supervisao e seguranca assistida através
de algoritmos cada vez mais bem elaborados, atrelados a sistemas visuais com alta
resolucao e conectividade, além de processamentos mais rapidos. Nesse sentido, tais
avancgos implicam na utilizacdao de sistemas de reconhecimento facial para deteccao,
rastreamento e validacdo de identidade das pessoas, tanto para protecdo delas,
garantindo um uso fiel e seguro de suas informacgdes, prevalecendo sua privacidade,

como também na protecdo do sistema, no caso de algoritmos anticrimes e antifurtos.
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Trazendo este assunto para a realidade das operadoras de transporte metroferroviario,
os sistemas de reconhecimento facial podem ser utilizados de modo a permitir a
identificacdo de fraudes ou uso indevido de bilhetes com gratuidade, que prejudicam
toda a cadeia de custos que envolvem as operadoras, 0s passageiros pagantes e o
Estado. Estas solu¢des podem ser implementadas adaptando os modelos de validagao
atualmente utilizados, agregando a funcionalidade antifraude de forma nao invasiva e

sem prejudicar o tempo de validacao atual.

O presente trabalho investiga as tecnologias aplicaveis, seus beneficios e desafios a
serem superados para a implantacdo dessa tecnologia em um sistema sobre trilhos,
prospectando as solucées disponiveis em mercado, os aspectos técnicos relevantes para
a instalacdo em um sistema de alta demanda, com grande fluxo de passageiros em
hordrios de pico e os requisitos a serem atendidos para sua efetiva implantacao,
incluindo-se a gestdo do cadastro dos passageiros e da forma com que os dados serdo
armazenados, tratados e transmitidos, visando atender o pleno atendimento a Lei Geral

de Protecdo de Dados (Lei n® 13.709/2018).

GRATUIDADE NO ACESSO AO TRANSPORTE PUBLICO

Nesse momento abordaremos as 3 formas de gratuidades mais utilizadas e previstas por

lei.

e |dosos;

e Estudantes;
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e Passageiros especiais.

Em S3o Paulo, de acordo com o artigo primeiro da Lei n? 15.187 de 2013, é autorizado
0 ingresso gratuito aos passageiros maiores de 60 (sessenta) anos na Companhia do
Metropolitano de S3o Paulo (METRO), Companhia Paulista de Trens Metropolitanos

(CPTM) e na Empresa Metropolitana de Transportes Urbanos (EMTU/SP).

Para acessar o sistema de transporte sobre trilhos, o passageiro idoso tem 3

possibilidades:
e Ser cadastrado no BOM Sénior (emitido pela AUTOPASS);
e Bilhete Unico especial — Idoso (emitido pela SPTrans);

e Apresentando um documento que comprove a sua identidade e idade, conforme
Ihe é assegurado pela Lei Federal n? 10.741 de 2003 (Estatuto do Idoso), art.39,

§1¢°.

De acordo com a Lei Municipal n2 15.692 de 2015, estudantes do ensino fundamental e
médio matriculados na rede publica tem isencdo da tarifa na CPTM, METRO, e nos
servicos gerenciados pela EMTU/SP, além dos estudantes citados, essa lei também vale
aos alunos matriculados em universidades publica e privada, desde que comprovem

baixa renda familiar (um salario minimo e meio per capita).

Esses s6 podem iniciar sua jornada no sistema devidamente cadastrada nos drgdos

emissores do beneficio:

e Sistema EMTU/SP (BOM Escolar);



262 SEMANA DE TECNOLOGIA METROFERROVIARIA
72 PREMIO TECNOLOGIA E DESENVOLVIMENTO METROFERROVIARIOS

7° oniuio |

ECNOLOGIA &
DESENVOLVIMENT!
METROFERROVIARIO!

TRILHOS

e Sistema SPTRANS (Bilhete Unico Escolar).

Para o beneficio de isencdo da tarifa assegurado por Lei Estadual n? 11.250/1992,
conforme critérios estabelecidos na Resolugdo conjunta SS/STM n2 3 (EMTU) e Portarias
SMT/SMS n2 003/19 e SMT n2 050/19 (SPTRANS), as pessoas com deficiéncia (PcD) que

tem direito a gratuidade possuem duas possibilidades de ingresso no sistema:
e Ser cadastrado no sistema EMTU/SP (BOM Especial);
e Ser cadastrado no sistema SPTRANS (Bilhete Unico Especial).

De acordo com a legislagdo vigente em S3o Paulo esse beneficio de gratuidade deve ser
concedido as pessoas cuja deficiéncia comprometa sua capacidade de trabalho, bem

como aos menores de 16 anos que tenham deficiéncia.

Todos esses beneficios previstos em leis, gerando gratuidades, causam impactos na
tarifa como um todo, sendo assim, devem ser fiscalizados e utilizados da forma como é

prevista, ou seja, de uso individual e intransferivel.

Para essa realidade, a aplicacdo do reconhecimento facial na utilizacdo dos bilhetes
especiais pode se mostrar um investimento com retorno rapido, diante da magnitude
destes bilhetes em circulacdo e do alto custo de um posto presencial para fiscalizacdo e

liberacdo de acesso.



262 SEMANA DE TECNOLOGIA METROFERROVIARIA i)
72 PREMIO TECNOLOGIA E DESENVOLVIMENTO METROFERROVIARIOS

TECNOLOGIA & §
DESENVOLVIMENTO W
METROFERROVIARIOS |

W

/NP @

TRILHOS

OUTROS BENEFICIOS

Em tempos da pandemia de COVID-19 o contato com objetos de terceiros, algo antes
natural e que os colaboradores das operadoras de transporte estavam habitualmente
submetidos, se tornou algo a ser evitado, tornando ainda mais relevante o
desenvolvimento de solugdes inteligentes para fiscalizagdo do uso adequado da
gratuidade, onde possa ser evitado a necessidade de manipulagao do cartdo especial e

de documentos comprobatérios por parte do passageiro.

Adicionalmente, a implantacdo de métodos automatizados permite redirecionar o
colaborador alocado na fiscalizagao da linha de bloqueio para outras atividades,
incluindo as rondas para verificacdo de condicdo de zeladoria, apoio aos passageiros em
acessos, mezaninos e plataformas, além do atendimento de pessoas com deficiéncia ou

mobilidade reduzida, dentre outras atividades.
SISTEMAS DE VALIDACAO

De acordo com Boechat (2008), existem trés maneiras para validar a identidade e a
entrada dos passageiros que utilizam algum tipo de gratuidade no sistema, sendo elas
“algo que somente a pessoa possui”, “algo que somente a pessoa sabe” ou “algo que
somente a pessoa é”. O primeiro reflete a objetos particulares, de uso individual e
intransferivel, como documentos de identidade, Smart Cards ou QR Codes, o segundo,
a senhas ou dados que a pessoa tem conhecimento, como senhas personalizadas ou

cddigos e o terceiro, motivo de estudo deste trabalho, sdo as caracteristicas pessoais de

cada um, relacionadas a caracteristicas biolégicas e comportamentais que podem, de
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forma confidvel e mensuravel, identificar uma pessoa através de um processo conhecido

como Prova por Biometria.
SISTEMAS UTILIZADOS PARA VALIDAGAO DE PASSAGEIROS NA CPTM
A CPTM utiliza 3 sistemas de bilhetagem atualmente:

e Smart Card;
e Bilhete Edmonson;

e QR Code.
SMART CARD

Os cartOes inteligentes (Smart Cards) sdo cartées que ndo necessitam de contato, ou
seja, ndo precisam ser inseridos em uma leitora. A leitura e gravacdo dos dados sdo

realizadas por meio de aproximacdo do cartdo ao validador.
EDMONSON

O bilhete Edmonson, popularmente conhecido como bilhete unitario, é
confeccionado pela Casa da Moeda e vendido nas bilheterias das estacdes da CPTM e
Metré. A emissdo pela Casa da Moeda do Brasil gera 6nus extras de seguranca as
empresas, devido a necessidade de contratacdo de empresa de transporte de valores,
para a retirada e entrega em cada estacdo, além de implicar na necessidade de
validadores eletromagnéticos especificos a este tipo de tecnologia, elevando os custos
de manutencdo para esta opcdo de validacdo. Esse tipo de validacdo vem sendo

gradativamente substituida pelos Smart Cards, devido sua facilidade de recarga e
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desconto em transferéncia de modais, e atualmente pela implantacao do sistema de QR

Code.
QR CODE

A utilizagdo de bilhetes validados por QR CODE vem como promessa de substituicdo do

bilhete Edmonson introduzindo maior autonomia e agilidade ao sistema.

Utilizando-se de tecnologia de impressao e conexdao com a internet, cada pessoa que
comprar um bilhete QR Code, adquire um direito de passagem. Nas esta¢Oes onde estao
sendo implantados o sistema cada estacdo gera o bilhete, economizando os gastos de

confeccdo e transporte dos bilhetes Edmonson.

IMPACTOS DA GRATUIDADE NOS CUSTOS DO TRANSPORTE

PUBLICO

Os novos modelos de negdcios vém transformando o mundo em que vivemos para a
alegria e comodidade dos passageiros, servicos como os oferecidos pelas empresas de
aplicativos de transporte estdao conquistando o mercado e cativando cada dia mais seus
clientes com a facilidade de se conectar. Essas comodidades muitas vezes surgem pela
insatisfacdo no valor da passagem, que por diversos fatores, hd um aumento

exacerbado, sendo um deles, por conta das gratuidades.
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DIREITO A GRATUIDADE

Segundo uma pesquisa realizada pela NTU (Associagdao Nacional das Empresas de
Transportes Urbanos) em 2017, o direito a gratuidade implica num aumento de 16,7%

no prec¢o da passagem em todo pais, e chega a 35% em Sao Paulo.

A CPTM possui 7 linhas, atende 23 municipios, e s6 no ano de 2019 teve uma média
mensal de 72.308.203 passageiros transportados e de 2.881.444 passageiros nos dias
Uteis. Em fevereiro de 2020, aproximadamente 4,7 milhGes de passageiros utilizaram
algum tipo de gratuidade no sistema da CPTM, de um total de 53,4 milhdes, o que

representa em torno de 9% de todos os passageiros transportados nesse mesmo més.

O provavel uso indevido do direito a gratuidade ficou mais evidente em tempos de
pandemia. O Decreto Estatual n2 64.881 estabeleceu o fechamento de shoppings, lojas,
entre outros estabelecimentos, e definiu que somente servigos essenciais deviam
permanecer abertos, causando uma redu¢ao no nimero de passageiros embarcados de
aproximadamente 70%. Além do decreto citado, houve apelo dos 6rgaos publicos
através de campanhas publicitarias para inibir que a populagdo mais vulneravel a doenca
saisse de casa, focando especialmente na conscientizacdo da populagdao mais afetada,
como as pessoas com problemas de saude e idade avangada. Ainda assim, sendo que a
populacdo mais vulneravel tem uma forte correlacdo com a populacdo com acesso a
gratuidade, cerca de 6% do total de passageiros embarcados no més de maio foram
beneficiarios de gratuidades e cerca de 50% destes beneficidrios ingressaram no sistema

utilizando passagens de cartdes de idosos. Tais nimeros demostram indicios do uso
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incorreto da gratuidade e reforca a oportunidade de se desenvolver uma metodologia

de confirmacdo da identidade da popula¢do com real direito ao beneficio.

FRAUDES

Outro problema de grande impacto na sustentabilidade do custeio do transporte
publico sdo as ocorréncias envolvendo fraudes na utilizacdo de bilhetes especiais, no

qgual o uso é individual e intransferivel.

IMPORTANCIA DO USO DE UM SISTEMA MELHORADO PARA A SAUDE

ECONOMICA DA EMPRESA E MANUTENCAO DA COMPETITIVIDADE

E previsto, pela Constituicdo Federal artigo 6° desde 2015, o transporte como direito
social. Essa inclusdo no texto da Constituicdo se deu a fim de melhorar a vida de
populacdes que vivem mais afastadas dos grandes centros, em geral, regides mais

periféricas, que geralmente, é composta pela classe trabalhadora com baixos saldrios.

De conhecimento que o aumento das passagens com gratuidade nos transportes
publicos prejudica, em sua grande maioria, o cidaddo pagante que, segundo o
presidente da NTU, Otavio Cunha, é o cidaddao que menos pode: o trabalhador ou o
desempregado que acaba arcando com os “prejuizos” nos transportes publicos. Com o
aumento das passagens, os cidadaos que moram mais afastados dos grandes centros,
sdo os que mais sofrem, enfrentando transito, trajetos demasiadamente demorados,

por conta de transferéncias, sem contar com a super lotacdo do transporte publico.
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Sendo o transporte um direito social é de cunho governamental a atencdo aos possiveis
problemas que ferem o direito ao transporte, ou seja, altas tarifas acarretam
alternativas ao transporte publico, além de uma possivel distingdo entre os
trabalhadores que moram nos grandes centros e 0s que moram em zonas mais
afastadas. A questdo é que ndo se trata da retirada de nenhum tipo de beneficio, e sim,
da fiscaliza¢do do uso correto, para tal, a utilizagdo do reconhecimento facial se torna

uma ferramenta muito util no combate ao insuflamento das tarifas.

RECONHECIMENTO POR BIOMETRIA

Segundo o livro Handbook of Biometrics, biometria é a “ciéncia que estabelece a
identidade de um individuo baseada em seus atributos fisicos, quimicos ou
comportamentais”. A Prova por Biometria pode ser dada através de dados fisicos ou

comportamentais na busca para comprovacgao da identidade.

Sistemas
Biométricos

Comportamento

Digitais Faces Digitagdo Voz Assinaturas
Figura 1- Sistemas Biométricos

Fonte: adaptado Boechat (2008).
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O rosto humano possui um conjunto de caracteristicas bastante complexas que
possibilitam, através da analise de alguns padrdes, como formato da boca, do rosto ou
distancia dos olhos, identificar um individuo com grande grau de certeza. Para este fim,
utiliza-se de computacgao para registrar, extrair, detectar e classificar diferentes padrdes

para um reconhecimento automatico de pessoas.

Em resumo, o sistema realiza a captura dos dados biométricos através de sensor(es)
(foto, infravermelho etc.), extrai as caracteristicas e as compara com um banco de dados

existente, como é possivel observar pela Erro! Fonte de referéncia nao encontrada..

Informagoes apresentadas

B o (o o g
\?/ ) & At =

-8 “‘x'.
Leitura Extracao de @ Banco
biomeétrica caracteristicas Genuino/Impostor de dados

Figura 2 - Representagao leitura biométrica facial
Fonte: Silva e Cintra, 2015

Essa tecnologia vem sendo utilizada em lugares com grande fluxo de pessoas como
aeroportos, terminais rodoviarios, por exemplo, e atrelado ao cruzamento do banco de
dados, alguns meliantes antes foragidos, puderam ser apreendidos por meio do
reconhecimento facial. Em S3o Paulo ja é utilizada nos 6nibus, onde o passageiro que
utiliza o bilhete especial tem sua face escaneada e armazenada, quando hd a

comunicacao do validador com o servidor a imagem da camera é confrontada com a

11
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imagem gravada no banco de dados da emissora do cartdo, caso haja divergéncia essa

analise segue para um humano comparar e determina a fraude ou nao.

Algumas cidades como S3o Paulo-SP, Fortaleza-CE, Santa Maria-RS, llhéus-BA, Belo
Horizonte-MG, Manaus-AM, dentre outras, jd aderiram a essa tecnologia. Os
dispositivos, comumente instalados dentro dos 6nibus, realizam comparagdes entre os
dados biométricos ja cadastrados no sistema do emissor do cartdo com as caracteristicas
biométricas do portador do cartdo no momento da validagdo da passagem, no intuito

de auxiliar na seguranca do Sistema de Bilhetagem Eletronica — SBE para evitar fraudes.
ETAPAS DA VALIDACAO POR RECONHECIMENTO FACIAL

Em resumo, o processo consiste na aquisicdo de dados analdgicos ou digitais (Captura),
gue representam uma caracteristica facial da pessoa, em seguida, essa informacao é
levada (Coleta) 4 uma base de dados para comparacdo (Processamento). Se a
comparacao resultar em uma taxa de acuracia superior a estabelecida pelo sistema, ela
é aprovada (Reconhecimento Automatico) e o sistema processa o préoximo evento. Se
ela ndo atinge o patamar de acurdcia, pode ser considerado que nao haja o registro
dessa identidade no sistema (Evento ndo compardvel) ou ha a possibilidade da
identificacdo de uma fraude ou o dado captado diferencia muito do dado armazenado
(Evento ndo conforme), no caso do passageiro estar utilizando algum objeto. Sendo
assim, o sistema encaminha para um inspetor, humano, que analisard as capturas de
imagem e decidira se é ou ndo fraude, devolvendo sua decisdo para o sistema que

continuara trabalhando.
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Evento Nao Comparavel
Dados N&o Validados

Reconhecimento
Automatico

o~k B

Captura Coleta Processamento Reconhecimento

Evento Niao Conforme

Figura 3- Fluxo de analise de reconhecimento facial
Fonte: adaptado Ebook Empresa 1

E possivel, inclusive, que através de aprendizagem de maquina, o sistema evolua com o
tempo, utilizando a coleta de informacgdes para atualizar banco de dados, possibilitando,
através disto, aperfeicoar sua acurdcia nos proximos eventos. Outra acdo que a
aprendizagem de maquina possibilita é o reconhecimento automatico mesmo utilizando
mascaras, pois o sistema consegue reconhecer outros elementos que nao estdo ocultos,
como distancia dos olhos, e projetar registro de identidade com acurdcia suficiente para

identificar uma pessoa.

DIAGNOSTICO

Nos sistemas de transporte sobre trilhos de S3o Paulo, incluindo-se a CPTM, a
verificacdo de autenticidade se faz de forma manual, por meio de atividade conjunta
entre Agentes Operacionais, inspecionando se a pessoa estd fazendo uso do bilhete
especial corretamente, e dos Agentes de Seguranca e Vigilantes, para auxiliar e manter
a ordem na estacdo quando é identificado o uso indevido do bilhete, além da realizacdo
de operacbes especiais com a finalidade especifica de combate a esse tipo de fraude.

Isso, por consequéncia, requer mobilizacdo de pessoal para intervir junto aos infratores,

13
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as vezes, gerando desconforto entre passageiros e colaboradores em situacdes de

confronto no momento da apreensao do bilhete.

Esse incbmodo gerado, e também, todo o problema envolvendo o uso indevido dos

bilhetes especiais, podem ser amenizados com o uso do reconhecimento facial.

Um dos gargalos anteriormente enfrentados pelas emissoras de cartdo, que flagraram
mediante reconhecimento facial o uso indevido dos cartdes, era a falta de uma

legislagcdo que assegurava o direito de suspensdo do beneficio aos infratores.

O BLOQUEIO DO BENEFICIO

A STM langou, em 2019, a resolugdao de n?2 32 que possui uma disposicdo que impde

penalidades as pessoas que usarem os cartoes de beneficio indevidamente.

Se apoiando nessa resolucdo e sabendo das necessidades de manter a competitividade
de mercado, assegurar a experiéncia positiva dos passageiros e ndo ferir os direitos
assegurados em leis aos idosos, estudantes e pessoas com deficiéncia, a melhor maneira
de realizar essa abordagem seria de forma ndo intimidadora e indireta, ou seja, sem

recusar a validacdo durante seu uso, em primeira instancia.

A primeira vez que ocorrer a identificagao da infragdo, o beneficidrio é notificado e fica
com uma ocorréncia em seu registro, ndo ocorrendo a suspensao do cartdo. Na segunda
tentativa, a mesma acdo deve ser tomada, porém agora com duas ocorréncias. Se
ocorrer mais uma utilizacdo, o beneficio serd bloqueado por 2 meses e s6 podera ser

liberado novamente mediante apresentac¢do formal junto ao emissor do cartdo para as

14
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devidas tratativas. Essa forma também é importante para evitar desentendimentos nas
linhas de bloqueio, ja que o modelo de reconhecimento facial ndo possui uma acuracia
de 100% na identificagao de fraudes, podendo ocorrer um falso-negativo. Por exemplo,
se 0 passageiro adentrou ao sistema com um chapéu ou um capuz que cobria sua
cabeca, haverd certamente uma diferenciagdo com o dado cadastrado no sistema, onde

ele ndo utilizava adornos.
IDENTIFICACAO DE FRAUDE

A identificacdo se da na comparacao da face escaneada com a foto do registro do

passageiro junto ao emissor do cartao.

Em uma pesquisa realizada junto ao CMT (Consdrcio Metropolitano de Transporte),
empresa que faz a gestao da utilizagao das cameras de reconhecimento facial nos 6nibus
da EMTU, a ferramenta, pertencente a Samsung, que realiza a comparacao das fotos,
registradas no cadastro contra as tiradas no momento do uso do cartdo, so libera da
analise humana se estiver uma certeza de 100% que é a mesma pessoa. Caso o sistema
entenda que pode ndo ser a pessoa do cadastro, o pacote de dados é encaminhado para
um analisador humano identificar. Segundo a empresa, o operador humano consegue
auditar em média de 3.000/4.000 transac¢Oes suspeitas de fraudes por periodo de 8

horas.
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MODELO AUTOPASS

O sistema de reconhecimento biométrico facial da Autopass é composto por um
conjunto de equipamentos embarcados nos 6nibus com o objetivo de capturar,

armazenar e reconhecer as imagens faciais dos passageiros neste modal.

O sistema permite a comparac¢ao de imagens previamente gravadas no cadastramento
nos postos de atendimento com as imagens capturadas durante o acesso ao transporte

do portador do cartao.

A solugao desenvolvida garante que a camera esteja sempre tirando fotos, sdo cerca de
20 fotos armazenadas, quando a vigésima primeira foto é tirada, ela vai substituindo a
primeira e assim sucessivamente. Quando o passageiro valida a passagem com um
cartdo especial, junto ao pacote de dados bindrio contendo os dados do cartdo é
armazenado um total de 10 fotos, apenas vinculadas ao pacote de dados, 5 fotos antes
da passagem e 5 fotos apds a sua validacdo do direito de viagem, as quais serdo

avaliadas.
¥ a Y i vatan
e ;
. — A g@
[ -]

—

° | Fotos
it i Central de Servigos
-
2@

awaliagio das imagens
wia Enginer

!." o
L d i
- - M
Face Recognition Analyzer
D— o e
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Figura 4 - Fluxo da solugao Autopass
Fonte: Autopass
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De acordo com a Figura 4, esses dados sao armazenados e, no momento que ocorre a
transmissdo desses dados, o pacote segue para a andlise. E importante salientar que se
tomou todos os cuidados para que os dados de arrecadagdo ndo sofressem alteragao

devido as fotos, sendo assim, os dados jamais deixam de ser transmitidos.

Ap0ds a andlise das fotos pelo analisador-robd (Motor Samsung), as que ndo passaram

com certeza, seguem para um analisador humano detectar se ocorreu a fraude ou ndo.

Na primeira ocorréncia detectada, o beneficiario recebe uma notificagcdo onde se solicita
o comparecimento a um posto de atendimento para assinatura do termo de ciéncia e,

em caso de ndo comparecimento, o cartao é bloqueado.

A Autopass emite um laudo biométrico, onde armazena todas as informacdes da

transacdo fraudulenta e mantém armazenado.

Como previsto na STM n° 32 /2019, a suspensdo do beneficio por reincidéncia sera:
e 12reincidéncia: 1 més
e 22reincidéncia: 6 meses

e 32 rejncidéncia: 12 meses.

17



262 SEMANA DE TECNOLOGIA METROFERROVIARIA
72 PREMIO TECNOLOGIA E DESENVOLVIMENTO METROFERROVIARIOS

TRILHOS

Cartéo
Blogueado?
e —Sim—bo FIM (Cartao ja Blogueado)
Inicio N&o
Notif X N ( )
otificacéo . . .
Ativa’s | Sim FIM (Cartao ja Notificado)
Nao
v /
ICIiQnte — Sim—> Bloqutleiold? Cz.anéo
Reincidente? Reincidéncia

\

Nao

v

p
{ Notificacao l Retorno Notifcagéo} { Retorno Posto ‘
}

\

-
Blogueio de Cartao

Prazo Expirado
-

Figura 5 - Fluxo de atuagao na reincidéncia de fraude
Fonte: Autopass

A empresa afirma beneficios com a acdo, além de esclarecer que ela s6 foi possivel
gracgas as medidas previstas na STM n2 32, quando houve a regulamentac¢do do uso de
sistema de reconhecimento biométricos e do bloqueio ao beneficio nos servigos

gerenciados pela EMTU/SP.
INSTALACAO DOS EQUIPAMENTOS

Ainstalacdo das cameras podera ser realizada de maneira a respeitar a porcentagem de
utilizacdo de cartdes especiais em cada esta¢do, ndo sendo necessaria a instalacdo em
todos os bloqueios. Esse tipo de instalacdo visa somente a detec¢do do passageiro que

utiliza o bilhete especial, todos os demais blogueios que ndo possuirem cameras
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deverdo ser bloqueados para a aceitacdo dos cartdes especiais. Deve-se também,

investir fortemente na comunicacao visual para evitar transtornos e filas nas estagdes.

Outra possibilidade de instalagao seria cameras apontadas para a linha de bloqueios,
essas cameras fariam a captura da imagem e, transmitindo os dados no momento da

utilizacao do bloqueio, a identificacdo de quem utilizou seria evidente.

De forma alguma as imagens cadastradas no momento da validagdo devem interferir na

comunicag¢ao dos dados do validador.

i)

Figura 6 - Exemplo de instalagdo da camera no bloqueio
Fonte: Delta Face Recognition (2018)

Tais abordagens, que envolvem a coleta de dados para posterior andlise, sem valida¢cao
online, é a mais correta, considerando-se que o sistema de transporte sobre trilhos é um
sistema de transporte em massa, no qual o fluxo de passageiros na linha de bloqueios
deve ser continuo e atender a um grande volume em hordrios de pico —tipicamente, até

1.200 passageiros/minuto em cada bloqueio.
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ANALISE DOS RESULTADOS

e Aumento de receita, com possivel redu¢do no custo tarifario e equilibrio do
sistema;

e Seguranca: perspectiva da identificacdo de possiveis fraudes;

e Bloqueio do cartdo por uso indevido.

CONCLUSOES

Fora do Brasil, a maior parte do uso de reconhecimento facial ndo é para evitar fraudes,
mas para fins de seguranca publica. O sistema de detecc¢do, sendo instalado na linha de
entrada das estagGes, pode servir de instrumento até mesmo para identificacdo de
pessoas foragidas ou desaparecidas, auxiliando assim, a seguran¢a dos passageiros.
Otimizando recursos e fung¢des do sistema, ndo sé limitando-o apenas no combate ao

crime de fraude, mas sim em todos os tipos de crimes.

O sistema metroferroviario possui caracteristicas distintas do transporte sobre pneus,
especialmente ao fluxo de acesso, devendo ser levadas em consideracdo na implantacdo

de futuros sistemas.

Em tempos incomuns, como o que estamos vivendo, quando é decretado o uso
obrigatdrio de mascaras para adentrar ao sistema, ha a possibilidade de identificar sua
auséncia, onde serd acionado um agente para intervir junto ao cidaddao que ndo estiver

cumprindo o decreto.
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Visto que diversos beneficios podem ser evidenciados com a utilizacdo do recurso de
reconhecimento facial, provando a importancia de se aliar as ferramentas de tecnologia
com as ag¢oes dos profissionais de seguranca, visando sempre uma abordagem segura e
pontual, com o menor importuno possivel para os passageiros. A utilizagdo de um
sistema que realize uma analise prévia da fraude, minimizaria gastos com as atividades
que dependem exclusivamente de pessoal de guarda na linha de bloqueios, além de
monitorar de uma forma ndo invasiva a empresa durante toda a operagao comercial.
Porém, sempre fica o questionamento de: até que ponto é seguranca publica ou invasao

de privacidade.

No que tange aos direitos civis a privacidade, seria ideal a realizagdao de um acordo entre
as empresas que detém os dados dos beneficidrios e as empresas que usufruem dessa
aplicacdo em seus sistemas, ou seja, a operadora que autoriza 0 acesso ao seu sistema
de transporte sobre trilhos, ndo deve receber os dados dos passageiros, que devem ficar
em anonimato. A operadora ficaria responsavel apenas pela comunicacdo e
identificagdo do numero do cartdao que foi utilizado no sistema, ndo tendo acesso ao
banco de dados de informacGes pessoais, nem armazenando informacoes

personificadas.

Com estes dados, as empresas responsaveis pelo cadastro e aprovagdo dos beneficios
de gratuidade, conforme as leis previstas, tomariam as acdes necessdrias para
efetivamente bloquear o uso indevido. Tudo isso sendo baseado na Lei Geral de

protecdo de dados, direito ao anonimato etc.

21




262 SEMANA DE TECNOLOGIA METROFERROVIARIA
72 PREMIO TECNOLOGIA E DESENVOLVIMENTO METROFERROVIARIOS

7° oniuio |

ECNOLOGIA &
DESENVOLVIMENT!
METROFERROVIARIO!

TRILHOS

N3o esquecendo que essa acdo é de interesse, principalmente, da sociedade e das
politicas publicas de transporte, e conforme mencionado pela entrevista dada pela NTU,
que uma parte do aumento da passagem do transporte se da ao concedimento do
direito de gratuidade as pessoas elegiveis para tal, e seu uso indevido acarreta em ainda
mais 6nus para o préprio Estado que fica responsavel pelo aporte aos operadores que
transportam esse publico. Além de uma legislacdo que tornasse obrigatdria a utilizagao
dos sistemas de cadastramento, como Smart Cards, para todas as classes, ndo somente

PcDs e estudantes.

Com isso, sera possivel tornar o transporte publico mais sustentavel e seguro para todos
os passageiros, com melhor distribuicdo dos colaboradores das linhas de bloqueio, sem

a necessidade de verificacdo e manipulacdo de documentos.
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